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Oggetto: MASTER DI ALTA FORMAZIONE PROFESSIONALE DI SECONDO LIVELLO IN
SECURITY MANAGER E GUARDIANIA NON ARMATA

Salerno Formazione, socicta operante nel settore della didattica, della formazione professionale e
certificata secondo la normativa UNI EN ISO 9001:2008 settore EA 37 per la progettazione ed erogazione
di corsi di formazione professionale e di master di alta formazione professionale, organizza il MASTER DI
ALTA FORMAZIONE PROFESSIONALE IN SECURITY MANAGER E GUARDIANIA NON
ARMATA.

La professione di security manager sta sempre piu prendendo piede all’interno delle aziende,
soprattutto quelle piu articolate dove calibrare rischi e investimenti risulta essere rilevante per il buon
andamento del business.

Attualmente le aziende concorrono non solo sui fatturati e sui costi ma anche sull’attitudine a gestire
I’imprevedibilita legata alla tutela della sicurezza aziendale.

Il security manager ¢ una figura professionale che, all’interno di un’azienda o in qualita di consulente
esterno, ha il compito di prevenire i rischi aziendali e predisporre le misure di sicurezza per I’impresa.
Ossia quel professionista capace di allineare e rappresentare i rischi che incombono, rendendo sicuri
gli ambienti di lavoro rilevanti per il conseguimento degli obiettivi programmatici di una societa.

I MASTER IN SECURITY MANAGER (MANAGER DELLA SICUREZZA AZIENDALE) —
fornisce una visione completa della sicurezza per I’impresa partire dall’interrelazione fra i suoi comparti. Il
Master trasferisce ai partecipanti metodologie gestionali e tecniche operative, indispensabili per operare
nell'ambiente competitivo dell’azienda moderna.

Il Master ha I’obiettivo di far acquisire ai partecipanti la capacita di affrontare 1’ingresso nel sistema azienda
muniti degli strumenti e delle tecniche piu efficaci per intervenire attivamente nei processi decisionali, di
programmazione, prevenzione dal rischio aziendale e decisioni a tutela della sicurezza.

Il Master consente ai partecipanti I’acquisizione dei requisiti fondamentali richiesti dai D.M. 269/10 e D.M.
56/2015, in materia di organizzazione e requisiti minimi dei servizi offerti dagli Istituti di Vigilanza Privata.

Il Master in Security Manager - Salerno Formazione - permette di acquisire le conoscenze e gli strumenti
necessari delle principali funzioni della sicurezza nelle imprese. Il percorso formativo ¢ finalizzato a fornire
una visione integrata e globale del sistema della sicurezza, attraverso un approccio sistemico che tende ad
approfondire le diverse aree funzionali, in un’ottica di integrazione e di tutela del business. Il Mastersi pone
’obiettivo di formare manager ed imprenditori capaci di affrontare le imprevedibilita della sicurezza e del
rischio aziendale, fornendo le competenze tecniche e manageriali oggi necessarie per inserirsi con
professionalita e competenza nel mercato economico e della produzione.

Il conseguimento del presente Master ¢ utile anche per le categorie degli addetti guardiania non armata,
anche comunemente noti come vigilanti, che svolgono la propria missione in contesti lavorativi sia pubblici
che privati in attivita di custodia, sorveglianza, vigilanza, cura dei beni mobili ed immobili.

Il Master ¢ rivolto alle seguenti categorie professionali e non: manager e dirigenti d’azienda, dipendenti
pubblici e privati, imprenditori, avvocati, consulenti aziendali, commercialisti, consulenti del lavoro,
addetti della vigilanza non armata, membri delle Forze dell’Ordine e delle Forze Armate, membri della
Protezione Civile, Polizia Penitenziaria, ingegneri, architetti, geometri, insegnanti di ogni ordine e
grado, studiosi e cultori della materia.

DURATA E FREQUENZA: 1l master avra la durata complessiva di 4 mesi. Il master si svolgera presso la
sede della Salerno Formazione con frequenza settimanale per circa n. 3 ore lezione.

E’ POSSIBILE SEGUIRE LE LEZIONI, OLTRE CHE IN AULA, ANCHE IN MODALITA’
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E.LEARNING - ON.LINE.

E’ prevista solo una quota d’ iscrizione di €. 500,00 per il rilascio del DIPLOMA DI MASTER DI ALTA
FORMAZIONE PROFESSIONALE DI SECONDO LIVELLO IN “SECURITY MANAGER”
(MANAGER DELLA SICUREZZA AZIENDALE).

DESTINATARI: Il master ¢ a numero chiuso ed € rivolto a n. 16 persone in possesso di laurea specialistica.

PER ULTERIORI INFO ED ISCRIZIONI: ¢ possibile contattare dal lunedi al sabato dalle ore 9:00 alle
13:00e dalle 16:00 alle 20:00 la segreteria studenti della Salerno formazione ai seguenti recapiti telefonici
089.2097119 e/0 338.3304185.

CHIUSURA ISCRIZIONI: RAGGIUNGIMENTO DI MASSIMO 16 ISCRITT
PROGRAMMA DI STUDIO:

MODULO 1 - LA SICUREZZA E IL RISCHIO: ELEMENTI INTRODUTTIVI
Che cos’¢ la sicurezza aziendale?

Senza prevenzione non c’¢ sicurezza

Senza rischio non c’¢ attivita di impresa

Una soglia di attenzione che cresce

Il rischio: un elemento del modello di business e della pianificazione strategica
Certezza, rischio, incertezza

I rischi nell’attivita dell’impresa

I fattori di rischio

Il rischio ¢ solo negativo?

L approccio al rischio

MODULO 2 - LE MINACCE ALLA SICUREZZA AZIENDALE

Introduzione

Sviluppo tecnologico delle minacce: Outsourcing e re-engineering

Le minacce: furto, frode, danni cagionati da dolo, errore umano, incidenti e disastri
Le motivazioni delle minacce

Minacce esterne e interne

MODULO 3 - LA SICUREZZA E LA SUA GESTIONE

La valutazione della sicurezza

Anticipare il rischio

Approccio quantitativo al rischio

11 security manager

Framework del security management: mandato e impegno, progettazione per la gestione della

sicurezza, implementazione del security management, monitoraggio, revisione ¢ miglioramento del

framework

e Il processo del risk management

e Il processo di valutazione del rischio (risk assessment) e la mitigazione

e Strumenti di risk management nella sicurezza informatica: CRAMM, Metodi ISF, ISO 27001,
ISO 27005, IT Grundschutz, Magerit, MEHARI, OCTAVE

e Best practice contro la minaccia interna

MODULO 4 - STRUMENTI PER LA SICUREZZA
Servizi di Sicurezza e strumenti

Sicurezza delle informazioni

Elementi di diritto della sicurezza e privacy
Nozioni di diritto penale
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Nozioni di diritto costituzionale

Nozioni di procedura penale

Testo unico delle leggi di pubblica sicurezza

Modello di Gestione ex D.Lgs 231

D.M. 269/10

D.M. 56/2015

Strumenti di comunicazione

Legislazione in materia di lavoro

Sicurezza sul Lavoro

Gli addetti alla vigilanza non armata

Reati contro il patrimonio e contro la persona che consentono I’arresto alle guardie giurate
Redazione verbali

Analisi e scena del crimine

Criminalita e terrorismo

Traffico di stupefacenti

Sicurezza infrastrutturale del personale in operazioni che comportino minacce da materiale
esplodente

Traffico di esseri umani e contrasto all’immigrazione clandestina

Sicurezza aerea

e D.gs. 231/01 e analisi degli strumenti per la sicurezza fisica

MODULO 5 - LA PROTEZIONE DELL’AZIENDA IN RETE
e Larete
e Tipologie di configurazione: Azienda centralizzata, Azienda centralizzata con una locazione esterna
di erogazione servizi, Uffici periferici
11 firewall: Primo livello di protezione
La prevenzione delle intrusioni
La sicurezza delle applicazioni WEB
L’uso di E-Mail, Pec e Internet
Conservazione della posta elettronica
La tutela dei dati personali — Regolamento UE GDPR 2016/679

MODULO 6 - ACCESSO E CONTROLLI INTERNI

11 controllo degli accessi: prevenzione da attacchi di hacker e criminali comuni
Accesso ai sistemi operativi

Accesso alle applicazioni

Il mobile computing e il telelavoro

Le reti wireless

La sicurezza degli endpoint

Il network access control (NAC)

Acquisizione dei sistemi, sviluppo € mantenimento
Evitare fughe di dati dagli ambienti di test e sviluppo
Audit e gestione dei log

MODULO 7 — LA CONTINUITA DEL BUSINESS

11 Business Continuity Management

Gestire la continuita del business

La gestione della continuita del business nella cultura aziendale

Analizzare 1’azienda e il suo contesto

L’approccio alla business continuity

Realizzare la resilienza

Attivare il piano: ritorno alla normale operativita e revisione post — incidente
Gestione finanziaria e risk management
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e QGestione ambientale e risk management

MODULO 8 - IL QUADRO NORMATIVO IN MATERIA DI RISCHI AZIENDALI
Introduzione

11 D.Lgs. 8 giugno 2001, n. 231: spunti di riflessione

11 controllo dei rischi aziendali nella disciplina sulla societa per azioni
L’emersione di nuovi rischi aziendali in alcune discipline di settore: il D.Lgs. 30 giugno 2003, n.
196

I rischi correlati ai rapporti con i consumatori e il D.Lgs. 6 settembre 2005, n. 206
I rischi ambientali

I rischi riconducibili alle risorse umane: il D.Lgs. 9 aprile 2008, n. 81

La normativa europea del security management

Responsabilita, rischi e costi d’impresa

Verso una gestione integrata dei rischi aziendali

Per ulteriori informazioni e/o per le iscrizioni, ¢ possibile contattare dal lunedi al sabato dalle ore 9:00
alle13:00 e dalle 16:00 alle 20:00 la segreteria studenti della Salerno formazione ai seguenti recapiti
telefonici 089.2097119 e/o0 338.3304185 e/o WhatsApp: 392 677 3781.

SITO WEB: www.salernoformazione.com
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